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1. Цели и задачи дисциплины

Цели дисциплины: Формирование у студентов систематизированных знаний об
архитектуре, компонентах и современных технологиях интернета вещей (IoT), а
также развитие умений по сбору требований и проектированию программно-
аппаратных решений в области IoT. Задачи: 1. Раскрыть концепцию, возможности и
особенности современных и перспективных технологий IoT. 2. Сформировать
умение проводить сбор, анализ и документирование требований к программно-
аппаратной архитектуре IoT-систем. 3. Научить выявлять взаимосвязи между
компонентами IoT-архитектуры и вырабатывать варианты их реализации.

Краткое содержание дисциплины

В рамках дисциплины рассматриваются следующие вопросы: 1. Введение в
Интернет вещей (IoT) 2. Аппаратная основа IoT, 3. Сетевые технологии и
взаимодействие в IoT 4. Облачные технологии и безопасность в IoT

2. Компетенции обучающегося, формируемые в результате освоения
дисциплины

Планируемые результаты освоения
ОП ВО (компетенции)

Планируемые результаты
обучения по дисциплине

ПК-1 Способен осваивать методики
проектирования программного обеспечения

Знает: возможности и особенности современных
и перспективных технологий интернета вещей
Умеет: проводить сбор и систематизацию
требований к программно-аппаратной
архитектуре интернета вещей; выявлять
взаимосвязи и документировать требования к
программно-аппаратной архитектуре интернета
вещей; вырабатывать варианты реализации
требований к программно-аппаратной
архитектуре интернета вещей

3. Место дисциплины в структуре ОП ВО

Перечень предшествующих дисциплин,
видов работ учебного плана

Перечень последующих дисциплин,
видов работ

1.Ф.05 Системы аналитических вычислений,
1.Ф.06 Основы математического
программирования

1.Ф.04 Архитектура ЭВМ,
1.Ф.03 Хранилища данных

Требования к «входным» знаниям, умениям, навыкам студента, необходимым
при освоении данной дисциплины и приобретенным в результате освоения
предшествующих дисциплин:

Дисциплина Требования

1.Ф.06 Основы математического
программирования

Знает: методы математического
программирования решения основных классов
экстремальных и оптимизационных задач Умеет:
решать задачи профессиональной деятельности
методами линейного, нелинейного и
динамического программирования Имеет



практический опыт: решения задач
профессиональной деятельности в современных
программных продуктах математического
программирования

1.Ф.05 Системы аналитических вычислений

Знает: методы решения задач профессиональной
деятельности с применением систем
аналитических вычислений Умеет: решать
задачи профессиональной деятельности в
современных программных продуктах
аналитических вычислений Имеет практический
опыт: использования программных средств для
выполнения аналитических вычислений при
решении задач профессиональной деятельности

4. Объём и виды учебной работы

Общая трудоемкость дисциплины составляет 4 з.е., 144 ч., 24,5 ч. контактной
работы

Вид учебной работы
Всего
часов

Распределение по семестрам
в часах

Номер семестра

5

Общая трудоёмкость дисциплины 144 144

Аудиторные занятия: 16 16

Лекции (Л) 8 8

Практические занятия, семинары и (или) другие виды
аудиторных занятий (ПЗ)

8 8

Лабораторные работы (ЛР) 0 0

Самостоятельная работа (СРС) 119,5 119,5

Подготовка к тестированию 40 40

Подготовка к практическим работам 40 40

Подготовка к дифференцированному зачету 39,5 39.5

Консультации и промежуточная аттестация 8,5 8,5

Вид контроля (зачет, диф.зачет, экзамен) - диф.зачет

5. Содержание дисциплины

№
раздела

Наименование разделов дисциплины
Объем аудиторных занятий по видам в часах

Всего Л ПЗ ЛР

1 Введение в Интернет вещей (IoT) 3 2 1 0

2 Аппаратная основа IoT 5 2 3 0

3 Сетевые технологии и взаимодействие в IoT 4 2 2 0

4 Облачные технологии и безопасность в IoT 4 2 2 0

5.1. Лекции

№
лекции

№
раздела

Наименование или краткое содержание лекционного занятия
Кол-
во

часов



1 1

Понятие Интернет вещей IoT. История развития теории и технологий
интернета вещей. Составляющие Интернета вещей. Архитектура интернета
вещей. Области применения Интернета вещей. Тенденции и перспективы
развития.

2

2 2
Компонентная база IoT (датчики, исполнительные устройства,
микроконтроллеры). Программирование микроконтроллеров (пример:
Arduino/ESP32). Операционные системы реального времени (RTOS) для IoT

2

3 3
Интерфейсы передачи данных. Протоколы и передача данных в системах
интернета вещей. Идентификация в IoT. Модели и технологии организации
IoT-сетей. Способы взаимодействия в сети интернета вещей

2

4 4
Облачные технологии в IoT. Хранение и визуализация данных (дашборды,
графики, аналитика). Анализ безопасности технологий интернета вещей.

2

5.2. Практические занятия, семинары

№
занятия

№
раздела

Наименование или краткое содержание практического занятия, семинара
Кол-во
часов

1 1 Знакомство с облачной IoT-платформой ThingSpeak 1

2 2 Создание виртуального устройства для отправки данных в облако 1

3 2 Моделирование датчиков и устройств 2

4 3 Умное освещение. 2

5 4 Итоговый проект. Разработка архитектуры IoT-системы по варианту 2

5.3. Лабораторные работы

Не предусмотрены

5.4. Самостоятельная работа студента

Выполнение СРС

Подвид СРС
Список литературы (с указанием

разделов, глав, страниц) / ссылка на
ресурс

Семестр
Кол-
во

часов

Подготовка к тестированию
ЭУМЛ№1: Гл.1-4; ЭУМЛ №2: Гл.1-6;
ЭУМЛ №3: Гл.1-7; ЭУМЛ №4: Гл.1-6;
ЭУМЛ №5: Гл. 6. ЭУМЛ №6: Гл.1-7

5 40

Подготовка к практическим работам
ЭУМЛ№1: Гл.1-4; ЭУМЛ №2: Гл.1-6;
ЭУМЛ №3: Гл.7; ЭУМЛ №4: Гл.6;-10
ЭУМЛ№7: Гл. 1-2, 5-6, 8.

5 40

Подготовка к дифференцированному
зачету

ЭУМЛ№1: Гл.1-4; ЭУМЛ №2: Гл.1-6;
ЭУМЛ №3: Гл.1-7; ЭУМЛ №4: Гл.1-6;
ЭУМЛ №5: Гл. 6. ЭУМЛ №6: Гл.1-7

5 39,5

6. Фонд оценочных средств для проведения текущего контроля успеваемости,
промежуточной аттестации

Контроль качества освоения образовательной программы осуществляется в
соответствии с Положением о балльно-рейтинговой системе оценивания результатов
учебной деятельности обучающихся.

6.1. Контрольные мероприятия (КМ)



№
КМ

Се-
местр

Вид
контроля

Название
контрольного
мероприятия

Вес
Макс.
балл

Порядок начисления баллов
Учи-
тыва-
ется в ПА

1 5
Текущий
контроль

Тестирование
по теме 1

0,08 10

Выполнение тестового
задания осуществляется на
портале «Электронный
ЮУрГУ"
(https://edu.susu.ru). Тест
состоит из 10 вопросов,
позволяющих оценить
сформированность
компетенций. На ответ
отводится 20 мин.
Правильный ответ на
вопрос соответствует 1
баллу. Неправильный ответ
на вопрос соответствует 0
баллов. Студенту
предоставляются 2 попытки
для прохождения тестов.
Метод оценивания –
высшая оценка по итогам
всех попыток.

дифференцированный
зачет

2 5
Текущий
контроль

Тестирование
по теме 2

0,08 10

Выполнение тестового
задания осуществляется на
портале «Электронный
ЮУрГУ"
(https://edu.susu.ru). Тест
состоит из 10 вопросов,
позволяющих оценить
сформированность
компетенций. На ответ
отводится 20 мин.
Правильный ответ на
вопрос соответствует 1
баллу. Неправильный ответ
на вопрос соответствует 0
баллов. Студенту
предоставляются 2 попытки
для прохождения тестов.
Метод оценивания –
высшая оценка по итогам
всех попыток.

дифференцированный
зачет

3 5
Текущий
контроль

Тестирование
по теме 3

0,08 10

Выполнение тестового
задания осуществляется на
портале «Электронный
ЮУрГУ"
(https://edu.susu.ru). Тест
состоит из 10 вопросов,
позволяющих оценить
сформированность
компетенций. На ответ
отводится 20 мин.
Правильный ответ на
вопрос соответствует 1
баллу. Неправильный ответ

дифференцированный
зачет



на вопрос соответствует 0
баллов. Студенту
предоставляются 2 попытки
для прохождения тестов.
Метод оценивания –
высшая оценка по итогам
всех попыток.

4 5
Текущий
контроль

Тестирование
по теме 4

0,08 10

Выполнение тестового
задания осуществляется на
портале «Электронный
ЮУрГУ"
(https://edu.susu.ru). Тест
состоит из 10 вопросов,
позволяющих оценить
сформированность
компетенций. На ответ
отводится 20 мин.
Правильный ответ на
вопрос соответствует 1
баллу. Неправильный ответ
на вопрос соответствует 0
баллов. Студенту
предоставляются 2 попытки
для прохождения тестов.
Метод оценивания –
высшая оценка по итогам
всех попыток.

дифференцированный
зачет

5 5
Текущий
контроль

Защита
практической
работы 1

0,08 5

Защита практической
работы осуществляется
индивидуально. Студентом
предоставляется
оформленный отчет.
Оценивается качество
оформления, правильность
выводов.
5 баллов – студент
представляет отчет, в
котором в полном объеме
все задания сделаны
правильно, также сделаны
правильные выводы; текст
излагается последовательно
и логично. Отчет
соответствует
предъявляемым
требованиям к
оформлению.
4 балла – студент
представляет отчет, в
котором содержание
задания раскрыто
достаточно полно, есть не
большие неточности. Отчет
в основном соответствует
предъявляемым
требованиям к

дифференцированный
зачет



оформлению.
3 балла – студент
представляет отчет, в
котором не все задания
сделаны правильно, выводы
частично правильные.
Имеются нарушения в
оформлении отчета.
2 балла – студент
представляет отчет, в
котором большая часть
заданий сделаны
неправильно, выводы в
большей степени не
правильные. Имеются
нарушения в оформлении
отчета. Отчет с
замечаниями преподавателя
возвращается студенту на
доработку.
1 балл – студент
представляет отчет, в
котором большая часть
заданий сделаны
неправильно, нет выводов.
Большие нарушения в
оформлении отчета. Отчет с
замечаниями преподавателя
возвращается студенту на
обязательную доработку.
0 баллов – студент
представляет отчет, в
котором все задания
сделаны неправильно, нет
выводов. Большие
нарушения в оформлении
отчета. Отчет с
замечаниями преподавателя
возвращается студенту на
обязательную доработку.

6 5
Текущий
контроль

Защита
практической
работы 2

0,12 5

Защита практической
работы осуществляется
индивидуально. Студентом
предоставляется
оформленный отчет.
Оценивается качество
оформления, правильность
выводов.
5 баллов – студент
представляет отчет, в
котором в полном объеме
все задания сделаны
правильно, также сделаны
правильные выводы; текст
излагается последовательно
и логично. Отчет

дифференцированный
зачет



соответствует
предъявляемым
требованиям к
оформлению.
4 балла – студент
представляет отчет, в
котором содержание
задания раскрыто
достаточно полно, есть не
большие неточности. Отчет
в основном соответствует
предъявляемым
требованиям к
оформлению.
3 балла – студент
представляет отчет, в
котором не все задания
сделаны правильно, выводы
частично правильные.
Имеются нарушения в
оформлении отчета.
2 балла – студент
представляет отчет, в
котором большая часть
заданий сделаны
неправильно, выводы в
большей степени не
правильные. Имеются
нарушения в оформлении
отчета. Отчет с
замечаниями преподавателя
возвращается студенту на
доработку.
1 балл – студент
представляет отчет, в
котором большая часть
заданий сделаны
неправильно, нет выводов.
Большие нарушения в
оформлении отчета. Отчет с
замечаниями преподавателя
возвращается студенту на
обязательную доработку.
0 баллов – студент
представляет отчет, в
котором все задания
сделаны неправильно, нет
выводов. Большие
нарушения в оформлении
отчета. Отчет с
замечаниями преподавателя
возвращается студенту на
обязательную доработку.

7 5
Текущий
контроль

Защита
практической
работы 3

0,12 5
Защита практической
работы осуществляется
индивидуально. Студентом

дифференцированный
зачет



предоставляется
оформленный отчет.
Оценивается качество
оформления, правильность
выводов.
5 баллов – студент
представляет отчет, в
котором в полном объеме
все задания сделаны
правильно, также сделаны
правильные выводы; текст
излагается последовательно
и логично. Отчет
соответствует
предъявляемым
требованиям к
оформлению.
4 балла – студент
представляет отчет, в
котором содержание
задания раскрыто
достаточно полно, есть не
большие неточности. Отчет
в основном соответствует
предъявляемым
требованиям к
оформлению.
3 балла – студент
представляет отчет, в
котором не все задания
сделаны правильно, выводы
частично правильные.
Имеются нарушения в
оформлении отчета.
2 балла – студент
представляет отчет, в
котором большая часть
заданий сделаны
неправильно, выводы в
большей степени не
правильные. Имеются
нарушения в оформлении
отчета. Отчет с
замечаниями преподавателя
возвращается студенту на
доработку.
1 балл – студент
представляет отчет, в
котором большая часть
заданий сделаны
неправильно, нет выводов.
Большие нарушения в
оформлении отчета. Отчет с
замечаниями преподавателя
возвращается студенту на
обязательную доработку.



0 баллов – студент
представляет отчет, в
котором все задания
сделаны неправильно, нет
выводов. Большие
нарушения в оформлении
отчета. Отчет с
замечаниями преподавателя
возвращается студенту на
обязательную доработку.

8 5
Текущий
контроль

Защита
практической
работы 4

0,12 5

Защита практической
работы осуществляется
индивидуально. Студентом
предоставляется
оформленный отчет.
Оценивается качество
оформления, правильность
выводов.
5 баллов – студент
представляет отчет, в
котором в полном объеме
все задания сделаны
правильно, также сделаны
правильные выводы; текст
излагается последовательно
и логично. Отчет
соответствует
предъявляемым
требованиям к
оформлению.
4 балла – студент
представляет отчет, в
котором содержание
задания раскрыто
достаточно полно, есть не
большие неточности. Отчет
в основном соответствует
предъявляемым
требованиям к
оформлению.
3 балла – студент
представляет отчет, в
котором не все задания
сделаны правильно, выводы
частично правильные.
Имеются нарушения в
оформлении отчета.
2 балла – студент
представляет отчет, в
котором большая часть
заданий сделаны
неправильно, выводы в
большей степени не
правильные. Имеются
нарушения в оформлении
отчета. Отчет с

дифференцированный
зачет



замечаниями преподавателя
возвращается студенту на
доработку.
1 балл – студент
представляет отчет, в
котором большая часть
заданий сделаны
неправильно, нет выводов.
Большие нарушения в
оформлении отчета. Отчет с
замечаниями преподавателя
возвращается студенту на
обязательную доработку.
0 баллов – студент
представляет отчет, в
котором все задания
сделаны неправильно, нет
выводов. Большие
нарушения в оформлении
отчета. Отчет с
замечаниями преподавателя
возвращается студенту на
обязательную доработку.

9 5
Текущий
контроль

Защита
практической
работы 5

0,24 5

Защита практической
работы осуществляется
индивидуально. Студентом
предоставляется
оформленный отчет.
Оценивается качество
оформления, правильность
выводов.
5 баллов – студент
представляет отчет, в
котором в полном объеме
все задания сделаны
правильно, также сделаны
правильные выводы; текст
излагается последовательно
и логично. Отчет
соответствует
предъявляемым
требованиям к
оформлению.
4 балла – студент
представляет отчет, в
котором содержание
задания раскрыто
достаточно полно, есть не
большие неточности. Отчет
в основном соответствует
предъявляемым
требованиям к
оформлению.
3 балла – студент
представляет отчет, в
котором не все задания

дифференцированный
зачет



сделаны правильно, выводы
частично правильные.
Имеются нарушения в
оформлении отчета.
2 балла – студент
представляет отчет, в
котором большая часть
заданий сделаны
неправильно, выводы в
большей степени не
правильные. Имеются
нарушения в оформлении
отчета. Отчет с
замечаниями преподавателя
возвращается студенту на
доработку.
1 балл – студент
представляет отчет, в
котором большая часть
заданий сделаны
неправильно, нет выводов.
Большие нарушения в
оформлении отчета. Отчет с
замечаниями преподавателя
возвращается студенту на
обязательную доработку.
0 баллов – студент
представляет отчет, в
котором все задания
сделаны неправильно, нет
выводов. Большие
нарушения в оформлении
отчета. Отчет с
замечаниями преподавателя
возвращается студенту на
обязательную доработку.

10 5
Проме-
жуточная
аттестация

Задание
промежуточной
аттестации

- 20

Промежуточная аттестация
проводится на портале
«Электронный ЮУрГУ"
(https://edu.susu.ru). В
назначенное по расписанию
время студент проходит
видео- и аудио-
идентификацию и
выполняет
Экзаменационный тест.
Студенту предоставляется 2
попытки с ограничением по
времени для прохождения
теста. Попытки
оцениваются
автоматически:
максимальный балл за
каждый вопрос - 1.
Количество вопросов - 20.
Метод оценивания –

дифференцированный
зачет



высшая оценка по итогам
всех попыток.

6.2. Процедура проведения, критерии оценивания

Вид промежуточной
аттестации

Процедура проведения
Критерии
оценивания

дифференцированный
зачет

На дифференцированном зачете происходит оценивание
учебной деятельности обучающихся по дисциплине на
основе полученных оценок за контрольно-рейтинговые
мероприятия текущего контроля и промежуточной

аттестации.

В соответствии с
пп. 2.5, 2.6
Положения

6.3. Паспорт фонда оценочных средств

Компетенции Результаты обучения
№ КМ

1 2 3 4 5 6 7 8 9 10

ПК-1
Знает: возможности и особенности современных и перспективных
технологий интернета вещей

++++++++++

ПК-1

Умеет: проводить сбор и систематизацию требований к
программно-аппаратной архитектуре интернета вещей; выявлять
взаимосвязи и документировать требования к программно-
аппаратной архитектуре интернета вещей; вырабатывать варианты
реализации требований к программно-аппаратной архитектуре
интернета вещей

++++++

Типовые контрольные задания по каждому мероприятию находятся в
приложениях.

7. Учебно-методическое и информационное обеспечение дисциплины

Печатная учебно-методическая документация
а) основная литература:

Не предусмотрена

б) дополнительная литература:
Не предусмотрена

в) отечественные и зарубежные журналы по дисциплине, имеющиеся в библиотеке:
Не предусмотрены

г) методические указания для студентов по освоению дисциплины:
1. Оформление контрольных и курсовых работ и проектов:

методические указания / сост. А.В. Елисеев. – Челябинск: Издательский центр
ЮУрГУ, 2019. – 36 с.

из них: учебно-методическое обеспечение самостоятельной работы студента:
1. Оформление контрольных и курсовых работ и проектов:

методические указания / сост. А.В. Елисеев. – Челябинск: Издательский центр
ЮУрГУ, 2019. – 36 с.

Электронная учебно-методическая документация



№
Вид

литературы

Наименование
ресурса в

электронной
форме

Библиографическое описание

1
Основная
литература

ЭБС IPR
SMART

Папуловская, Н.В. Основы интернета вещей: учебно-
методическое пособие / Н.В. Папуловская; М во науки и
высшего образования РФ. — Екатеринбург : Изд-во Урал.
ун-та, 2022.— 104 с. https://www.iprbookshop.ru/epd-
reader?publicationId=156945

2
Основная
литература

ЭБС IPR
SMART

Росляков, А.В. Интернет вещей: учебное пособие / А.В.
Росляков, С.В. Ваняшин, А.Ю. Гребешков. – Самара:
ПГУТИ, 2015. –200 с. https://www.iprbookshop.ru/epd-
reader?publicationId=71837

3
Дополнительная
литература

ЭБС
издательства
Лань

Глушак, Е. В. Введение в Интернет вещей : учебное
пособие / Е. В. Глушак, А. В. Куприянов. — Самара :
Самарский университет, 2023. — 104 с.
https://e.lanbook.com/book/406640

4
Дополнительная
литература

ЭБС
издательства
Лань

Дубков, И. С. Решение практических задач на базе
технологии интернета вещей : учебное пособие / И. С.
Дубков, П. С. Сташевский, И. Н. Яковина. — Новосибирск
: НГТУ, 2017. — 80 с. https://e.lanbook.com/book/118206

5
Дополнительная
литература

ЭБС
издательства
Лань

Кутузов, О. И. Инфокоммуникационные системы и сети :
учебник для вузов / О. И. Кутузов, Т. М. Татарникова, В. В.
Цехановский. — 3-е изд., стер. — Санкт-Петербург : Лань,
2022. — 244 с. https://e.lanbook.com/book/242858

6

Методические
пособия для
самостоятельной
работы студента

Электронно-
библиотечная
система
Znanium.com

Грингард, С. Интернет вещей: Будущее уже здесь /
Грингард С. - М.:Альпина Паблишер, 2016. - 188 с.
https://znanium.ru/catalog/product/1002480

7
Дополнительная
литература

ЭБС
издательства
Лань

Аксенова, Е. А. Принципы подключения к контроллеру
Arduino UNO R3 датчиков, индикаторов, исполнительных
механизмов и устройств : учебное пособие для вузов / Е.
А. Аксенова, В. В. Бурков, А. В. Васильков. — Санкт-
Петербург : Лань, 2025. — 84 с.
https://e.lanbook.com/book/454343

Перечень используемого программного обеспечения:

1. Microsoft-Windows(бессрочно)
2. Microsoft-Office(бессрочно)

Перечень используемых профессиональных баз данных и информационных
справочных систем:

Нет

8. Материально-техническое обеспечение дисциплины

Вид занятий
№
ауд.

Основное оборудование, стенды, макеты, компьютерная техника,
предустановленное программное обеспечение, используемое для

различных видов занятий

Практические
занятия и семинары

118а
(2)

Компьютер 15 шт.(Intel(R) Celeron(R) CPU J1800 @ 2.41 GHz, 4,00 ГБ
ОЗУ с выходом в Интернет и доступом в портал «Электронный
ЮУрГУ»; Компьютер 1 шт. (Intel(R) Core(TM) i7-7700 CPU @ 3.60 GHz,



8,00 ГБ ОЗУ); Интерактивная доска IQBoard PS, Проектор EPSON,
наушники с микрофоном Logitech, Монитор-15 шт., Lazarus(бессрочно)

Лекции
118а
(2)

Компьютер 15 шт.(Intel(R) Celeron(R) CPU J1800 @ 2.41 GHz, 4,00 ГБ
ОЗУ с выходом в Интернет и доступом в портал «Электронный
ЮУрГУ»; Компьютер 1 шт. (Intel(R) Core(TM) i7-7700 CPU @ 3.60 GHz,
8,00 ГБ ОЗУ); Интерактивная доска IQBoard PS, Проектор EPSON,
наушники с микрофоном Logitech, Монитор-15 шт., Lazarus(бессрочно)

Самостоятельная
работа студента

118а
(2)

Компьютер 15 шт.(Intel(R) Celeron(R) CPU J1800 @ 2.41 GHz, 4,00 ГБ
ОЗУ с выходом в Интернет и доступом в портал «Электронный
ЮУрГУ»; Компьютер 1 шт. (Intel(R) Core(TM) i7-7700 CPU @ 3.60 GHz,
8,00 ГБ ОЗУ); Интерактивная доска IQBoard PS, Проектор EPSON,
наушники с микрофоном Logitech, Монитор-15 шт., Lazarus(бессрочно)


